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Inledning

Denna riktlinje innehaller kommundévergripande stallningstaganden for dataskyddsarbetet i
Pited kommun. Riktlinjen fokuserar pa fordelning av ansvar for dataskyddsarbetet.

Riktlinjen ingar i Pited kommunkoncerns ledningssystem for informationssékerhet och
dataskydd.

Roller och ansvar
Inom Pited kommun galler foljande fordelning av ansvar for dataskyddsarbetet.

Niamnd/bolag

Den namnd/bolag som bestammer for vilka andamal personuppgifter ska behandlas och hur
behandlingen ska ga till ar personuppgiftsansvarig for behandlingen. Varje namnd/bolag ar
personuppgiftsansvarig for en mangd olika personuppgiftsbehandlingar.

Personuppgiftsansvaret omfattar behandling av personuppgifter rorande savél anstallda och
fortroendevalda som medborgare, barn/elever, brukare/klienter, kunder och affarskontakter.
Ansvaret omfattar d&ven personuppgiftsbehandling som sker for ndmndens/bolagets rakning via
ett personuppgiftsbitrade. Personuppgiftsansvaret kan inte delegeras.

Det ansvar som aligger personuppgiftsansvarig enligt dataskyddslagstiftningen ar betydande
och omfattar bland annat ansvar for att:
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o all personuppgiftsbehandling alltid féljer de grundldggande principerna for behandling
av personuppgifter,

e forvaltningen och verksamheten har en andamalsenlig organisation med tillrackliga
resurser och dokumenterad ansvarsférdelning,

e medarbetarna har nédvandig kompetens for att kunna félja dataskyddslagstiftningen

o registerforteckning dver samtliga personuppgiftsbehandlingar i den ansvariges
verksamhet upprattas och forvaltas.

e personuppgiftsbitradesavtal enligt dataskyddsforordningen tecknas med de leverantorer
och motsvarande som behandlar personuppgifter for ndmndens verksamhetens rakning.

e personuppgiftsincidenter hanteras i enlighet dataskyddslagstiftningen och Pitea
kommuns rutiner for hantering av personuppgiftsincidenter,

e utse dataskyddsombud och anméla dataskyddsombudets kontaktuppgifter till
Integritetsskyddsmyndigheten, samt stédja dataskyddsombudet i utférandet av de
uppgifter som dataskyddsférordningen foreskriver och se till att ombudet har tillrécklig
kompetens,

e uppratta de styrande dokument och rutinbeskrivningar som behdvs for uppna
dataskyddslagstiftningen syfte och denna riktlinje.

Den personuppgiftsansvarige ansvarar ocksa for att vidta lampliga sékerhetsatgarder for att
skydda de personuppgifter som behandlas i verksamheten och for att it-system och rutiner
utformas sa att personuppgifter inte behandlas i onodan.

Kommunstyrelsens ansvar for kommundévergripande behandlingar

Kommunstyrelsen ar personuppgiftsansvarig for personuppgiftsbehandling i vissa
verksamhetssystem som anvands kommundvergripande. Av kommunstyrelsens
registerforteckning framgar vilka personuppgiftsbehandlingar som kommunstyrelsen &r
personansvarig for.

Delegering av arenden

Personuppgiftsansvarig ndmnd ska inte delegera beslutanderétt i &renden som &r av storre vikt
for skyddet av personuppgifter, till exempel dar beslutet inte med sakerhet kan bedémas vara
forenligt med géllande dataskyddslagstiftning.

Handlingsprogram for dataskyddsarbetet

Varje namnd/bolag ansvarar for att arligen upprétta ett handlingsprogram for dataskyddsarbetet
i namnden/bolaget for nastkommande ar. | handlingsprogrammet ska resultatet av den tillsyn
som dataskyddsombudet foretagit under aret beaktas.

Dataskyddsombud

Dataskyddsombudets arbetsuppgifter och stéllning styrs av lagstiftning. Funktionen ska agera
sjalvstandigt och far inte ta emot instruktioner eller bli féremal for sanktioner for att ha utfort
sina arbetsuppgifter.

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet ar att dvervaka att
organisationen foljer dataskyddsférordningen. Det innebar bland annat att:
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e samla in information om hur organisationen behandlar personuppgifter
e kontrollera att organisationen foljer bestdammelser och interna styrdokument
e informera och ge rad inom organisationen.

Dataskyddsombudet ska ocksa:

e ge rad om konsekvensbedémningar

e vara kontaktperson for Integritetsskyddsmyndigheten

e vara kontaktperson for de registrerade och personalen inom organisationen
e samarbeta med Integritetsskyddsmyndigheten, till exempel vid inspektioner.

Varje namnd, kommunalt bolag och revisionen ska utse ett dataskyddsombud. En person kan
utses till dataskyddsombud for flera n&mnder/bolag.

Dataskyddsombudets kontaktuppgifter ska anmalas till Integritetsskyddsmyndigheten.

Personuppgiftssamordnare

Varje namnd/bolag ska utse en personuppgiftssamordnare som ska vara namndens/bolagets
lank till dataskyddsombudet och ndmndens/bolagets representant i
dataskyddsgruppen.

Personuppgiftssamordnare kan darutdver ha ytterligare uppgifter i ndmndens/bolagets
dataskyddsarbete, till exempel:

e Handldgga &rende i anledning av registrerads begaran enligt dataskyddsférordningen
artikel 15-22 (begéran om registerutdrag, rattelse, radering etc.).

e Handlagga arende i anledning av tillsyn eller forfragan fran dataskyddsombudet eller
tillsynsmyndigheten.

e Lamna paminnelser till avdelningar inom namndens forvaltning om att
registerforteckning ska uppdateras och foljas upp i enlighet med ndmndens
handlingsplan for dataskyddsarbete.

e Samordna patalanden om brister och forslag om forbattring fran verksamhet och
allménhet, samt informera forvaltningsledning, dataskyddsombud och i férekommande
fall systemdgare/systemforvaltare om detta.

e Samordna patalanden fran verksamhet om behov av kompetensutveckling samt
informera forvaltningsledning och dataskyddsombud om detta.

e Radfraga och samrada med dataskyddsombudet for verksamhetens rékning.

Om det ar lampligt kan personuppgiftssamordnaren dven ha mer kvalificerade uppgifter i
ndmndens/bolagets dataskyddsarbete, till exempel:

e Vara stod for verksamheten vid upprattande av personuppgiftsbitrddesavtal.
e Foresla forvaltningsspecifika rutiner och arbetsinstruktioner i de fall det behovs.



Pitea kommun _
Sid 4

Det ar upp till varje namnd/bolag att utforma och planera hur arbetet kring dataskyddsfragor
ska genomforas.

Personuppgiftssamordnaren bor informeras om vilka specifika uppgifter inom
namndens/bolagets dataskyddsarbete som avilar personuppgiftssamordnaren, till exempel i en
arbetsbeskrivning. Rollen som personuppgiftssamordnare kan kombineras med andra uppgifter
om det ar lampligt. Namnden/bolaget kan utse fler &n en personuppgiftssamordnare.

Namnden/bolaget ska informera dataskyddsombudet om vem eller vilka som &r
personuppgiftssamordnare fér namnden/bolaget eller har liknande uppgifter.

Systemadgare och systemforvaltare

Verksamhetssystem som innehaller personuppgifter ska forvaltas pa ett satt som sakerstaller att
behandlingen av personuppgifter i systemet ar forenligt med dataskyddslagstiftningen.

Av Pited kommuns systemforvaltningsmodell framgar att det for varje verksamhetssystem ska
finnas en systemégare och en systemforvaltare. Det ska framga av namndens/bolagets
registerforteckning vem som ar systemégare och systemforvaltare for de verksamhetssystem i
vilka personuppgifter behandlas.

Systemforvaltningsplan for verksamhetssystem i vilka personuppgifter behandlas ska beskriva
hur verksamhetssystemet ska forvaltas for att uppna en lamplig sakerhetsniva for
personuppgifterna, inklusive vilka tekniska och organisatoriska atgarder som ska vidtas.

I de fall anvandandet av verksamhetssystemet innebér att systemleverantéren behandlar
personuppgifter som personuppgiftsbitrade ansvarar ndmnden/bolaget for att
personuppgiftsbitradesavtal mellan systemleverantdren och namnden som
personuppgiftsansvarig uppréattas. Det rekommenderas att ndmnden/bolaget utser systemégaren
att forvalta och kontrollera efterlevnaden av avtalet.

Dataskyddsgrupp

Dataskyddsgruppen &r ett natverk for dataskyddsarbete inom Pited kommunkoncern. Gruppen
bestar av personuppgiftssamordnare och dataskyddsombud inom Pitea kommunkoncern.

Dataskyddsgruppen fungerar som ett forum for informationsutbyte mellan
personuppgiftssamordnarna och ar ett verktyg for dataskyddsombudet att insamla information
om dataskyddsarbetet i ndmnderna och bolagen.

Om personuppgiftssamordnare ser behov av centralt stallningstagande eller nya/forandrade
rutiner eller styrande dokument rérande dataskydd kan fragan om detta lyftas i
dataskyddsgruppen och formedlas till rétt instans av dataskyddombudet som en del i dennes
tillsyn. Dataskyddsgruppen bor beredas tillfalle att lamna synpunkter pa forslag till beslut i
fragor som ror dataskydd.

Dataskyddsombudet ansvarar for att sammankalla till moten i dataskyddsgruppen.



% Pitea kommun _
Sid5

Bitradesforhallande

Personuppgiftsansvarig namnd eller bolag som uppdrar at annan (personuppgiftshitrade) att
behandla personuppgifter for den personuppgiftsansvariges rakning, ansvarar for att
personuppgiftshitradets behandling under alla férhallanden uppfyller kraven i
dataskyddsforordningen.

Den personuppgiftsansvarige namnden/bolaget ansvarar bland annat for att:

e endast anlita personuppgiftsbitrade som ger tillrdckliga garantier om att genomfora
lampliga tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen
uppfyller kraven i denna foérordning och sékerstéller att den registrerades rattigheter
skyddas,

o traffa ett personuppgiftsbitradesavtal med personuppgiftsbitradet som har det innehall
som dataskyddsférordningen féreskriver, och att

e personuppgiftsavtalet forvaltas och efterlevs av saval bitradet som eventuella
underbitraden till personuppgiftsbitradet.

Personuppgiftsbitradesavtal ska registreras. For kommunens samtliga namnder galler att
registrering av personuppgiftsbitradesavtal ska ske i kommunens centrala
arendehanteringssystem.

Inom kommunen (mellan tva ndimnder)

I de fall en nd&mnd behandlar personuppgifter for en annan ndmnds rakning, omfattas
behandlingen av Reglemente for bitradesforhallande inom Pited kommun.

Personuppgiftsansvarig ndmnd ansvarar enligt reglementet for att ge skriftliga instruktioner till
personuppgiftsbitradet om hur det ska utfora behandlingen.

Mellan nimnd/bolag och utomstaende

I de fall en utomstaende behandlar personuppgifter for en personuppgiftsansvarig
namnds/bolags rakning ansvarar namnden/bolaget for att upprétta ett
personuppgiftshitradesavtal med den utomstaende (kan aven vara ett kommunalt bolag), och for
forvaltning och efterlevnadskontroll av avtalet.

Personuppgiftsbitradesavtal (PUB-avtal)
Samtliga namnder och bolag inom Pitea kommunkoncern ska anvanda eller ha samma innehall
som SKR:s mall for personuppgiftsbitradesavtal.

Utgangspunkten ar att personuppgiftsansvariga inom Pited kommunkoncern aldrig ska ga med
pa forandringar av avtalsmallen som kan paverka skyddet for personuppgifter negativt. |
undantagsfall kan personuppgiftsansvariga inom Pitea kommunkoncern ga med pa forandringar
som inte paverkar skyddet av personuppgifter. Bedomning ska goras i samrad med
dataskyddsombudet och baseras pa omstandigheterna i det enskilda fallet.
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En aktualitetskontroll av personuppgiftsansvariges instruktion for behandling och
personuppgiftshitradets forteckning dver underbitraden ska genomforas i vart fall vartannat ar
samt vid forandringar.

Tredjelandséverforingar ar som huvudregel inte tillatna. Som personuppgiftsansvarig ansvarar
varje ndmnd/bolag for att anvandandet av ett personuppgiftsbitrade inte innebér
tredjelandsdverforing i strid med dataskyddsforordningen.

Gemensamt personuppgiftsansvar

Ett gemensamt personuppgiftsansvar foreligger om tva eller flera parter gemensamt deltar i
beslut om &ndamal och medel fér en personuppgiftsbehandling.

Foljande faktorer talar for att det handlar om ett gemensamt personuppgiftsansvar.

e Flera aktorer har paverkan pa beslut om varfér och hur personuppgifterna ska
behandlas.

e Samtliga inblandade aktorer har ett gemensamt intresse av att behandlingen utfors eller
egna nérliggande intressen av att behandlingen utfors.

e De olika behandlingsatgérder som de inblandade aktorerna utfor for samma
eller narliggande dandamal &r sa nara sammanbundna att de inte gar att
separera fran varandra.

e De registrerade far det bésta skyddet for sina fri- och rattigheter genom
att kunna vénda sig till samtliga gemensamt personuppgiftsansvariga.

e Reglering av gemensamt personuppgiftsansvar syftar till att faststalla vem av parterna
som ansvarar for vilka av de skyldigheter som tillkommer personuppgiftsansvarig enligt
dataskyddsforordningen, till exempel nar det géller utdvandet av den registrerades
rattigheter och skyldighet att lamna information till den registrerade. Ansvaret ska
faststéllas skriftligt.

Dataskyddsforordningen kraver att gemensamt personuppgiftsansvariga faststaller sina
respektive ansvar for att fullgora skyldigheterna gentemot registrerade genom ett ’inbordes
arrangemang”. Sarskilt viktigt dr att faststdlla vem som ansvarar for vad nér det géller
utdvandet av den registrerades rattigheter och sina respektive skyldigheter att tillhandahalla
information till den registrerade i samband med att information samlas in eller borjar
behandlas.

Arrangemanget ska tydliggéra de gemensamt personuppgiftsansvarigas respektive roller
gentemot registrerade. Det vasentliga innehallet i arrangemanget ska goras tillgangligt for de
registrerade. | dataskyddsférordningen anges ocksa att en gemensam kontaktpunkt far utses
inom ramen for arrangemanget. Oavsett formerna for det arrangemang som avses i punkt 1 far
den registrerade utdva sina rattigheter enligt denna forordning med avseende pa och emot var
och en av de personuppgiftsansvariga. Det handlar alltsa om en annan typ av handling &n ett
personuppgiftsbitradesavtal.

Nagra av de omraden som behover klargoras och faststallas &r:
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e de olika aktorernas (namndernas) och deras roller i forhallande till behandlingen,

o varfor personuppgifterna behandlas (dndamalet),

e vilka typer personuppgifter som ska/far delas,

e hur de registrerade kan utéva sina rattigheter och vem som ansvarar for olika delar

e hur de registrerade ska fa tillracklig information om behandlingen och vem som
ansvarar for detta

e hur de grundldggande principerna for behandling av personuppgifter uppfylls,

e laglig grund for behandlingen och

e 0m nagon av de ansvariga ska utgora en gemensam kontaktpunkt for de registrerade.

Andra viktiga fragor ar gallring, sékerhet i behandlingen, konfidentialitet och majligheterna till
kontroll av den andre partens efterlevnad av arrangemanget. Som ovan namnts ska de
gemensamt personuppgiftsansvariga se till att det vasentliga innehallet i arrangemanget gors
tillgangligt for de registrerade.

Inom kommun (mellan tva nimnder)

Varje namnd ansvarar for att identifiera gemensamt personuppgiftsansvar med annan namnd
inom kommunen och for att det gemensamma personuppgiftansvaret regleras mellan
namnderna genom en skriftlig 6verenskommelse i enlighet med dataskyddsforordningen.

Gemensamt personuppgiftsansvar inom kommunen ska rapporteras till dataskyddsombudet och
foras in i Pited kommuns foreteckning 6ver gemensamt personuppgiftsansvar.
Dataskyddsombudet ansvarar for att fora in uppgifterna i forteckning.

Overenskommelse om gemensamt personuppgiftsansvar ska registreras. For kommunens
samtliga ndmnder galler att registrering av éverenskommelsen ska ske i kommunens centrala
arendehanteringssystem.

Mellan nimnd/bolag och utomstaende

Den namnd/bolag som ar personuppgiftsansvarig ansvarar for att identifiera gemensamt
personuppgiftsansvar med utomstaende (for namnd exempelvis annan kommun eller ett
bolag/kommunalt bolag och for bolag exempelvis en ndmnd eller ett annat kommunalt bolag)
och for att avtal om gemensamt personuppgiftsansvar uppréttas i enlighet med
dataskyddsférordningen.

Gemensamt personuppgiftsansvar ska rapporteras till dataskyddsombudet och foras in i Pitea
kommuns féreteckning 6ver gemensamt personuppgiftsansvar. Dataskyddsombudet ansvarar
for att fora in uppgifterna i forteckning.

Avtal om gemensamt personuppgiftsansvar ska registreras. For kommunens samtliga ndmnder
géller att registrering av avtalet ska ske i kommunens centrala drendehanteringssystem.
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Ovrigt

Personuppgiftsincidenthantering

En personuppgiftsincident ar en sakerhetsincident som kan innebéra risker for méanniskors
friheter och rattigheter. Riskerna kan innebara att nagon forlorar kontrollen éver sina uppgifter
eller att rattigheterna inskranks. Exempel pa risker ar ekonomisk forlust, brott mot sekretess
eller tystnadsplikt, identitetstold, bedrageri, skadlig ryktesspridning och diskriminering.

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera registrerade
personer har blivit forstorda gatt forlorade pa annat satt kommit i orétta hander. Det spelar
ingen roll om det har skett oavsiktligt eller med avsikt, i bada fallen kan det handla om en
personuppgiftsincident.

Dataskyddsforordningen kraver att vissa typer av personuppgiftsincidenter anmals till
Integritetsskyddsmyndigheten (IMY). Anmalan ska ske via IMY's e-tjanst inom 72 timmar fran
det att personuppgiftsincidenten har upptackts.

Incidentrapport dataskydd

Vid bedémningen av en potentiell personuppgiftsincident ska personuppgiftsansvariga inom
Pited kommunkoncern anvéanda sig av Mall for bedémning av personuppgiftsincidenter?,
Dataskyddsombudet bor radgoras vid bedomningen.

Ifylld mall for bedomning av personuppgiftsincidenter resulterar i en incidentrapport, som ska
registreras oavsett om beddémningen resulterar i en anmalan till IMY eller inte. For kommunens
samtliga ndmnder galler att registrering av personuppgiftsbitradesavtal ska ske i kommunens
centrala drendehanteringssystem.

Konsekvensbedomning

Den personuppgiftsansvarige ska enligt dataskyddsférordningen gora en konsekvensbeddmning
avseende en personuppgiftsbehandling om behandlingen ”sannolikt leder till hdg risk for
fysiska personers rattigheter och friheter”.

En konsekvensheddmning kan behdva goras innan en ny personuppgiftsbehandling paborjas,
vid forandringar av en pagaende behandling eller vid pagaende behandlingar om
konsekvensbeddmning inte gjorts tidigare.

Den personuppgiftsansvarige ansvarar for att en konsekvensbeddmning utfors nér det behovs.
Utforandet av konsekvensbedomning kan dock verlatas till ndgon annan inom eller utanfor
organisationen.

Den personuppgiftsansvarige ska radfraga dataskyddsombudet vid genomférande av en
konsekvensbeddmning avseende dataskydd. Dataskyddsombudet bor aven vervaka
genomforandet av konsekvensbeddmningen.

! Rutin for bedomning av personuppgiftsincidenter ska finnas p4 kommunens intranét.
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Om konsekvensbeddmningen avseende dataskydd visar att behandlingen skulle leda till en hog
risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken maste den
personuppgiftsansvarige ocksa samrada med Integritetsskyddsmyndigheten (sa kallat
forhandssamrad) innan behandlingen pabarjas. Integritetsskyddsmyndigheten kan i
forhandssamradet utfarda rad, forelagganden eller forbud som sakerstaller att behandlingen &r i
enlighet med férordningens regler.

Konsekvensheddémningsrapporter

Dataskyddsombudets rad och de beslut som personuppgiftsansvarig fattar ska dokumenteras i
en konsekvenshedémningsrapport.

Konsekvensbeddmningsrapporten ska registreras. Fér kommunens samtliga namnder galler att
registrering av konsekvensbeddmningsrapport ska ske i kommunens centrala
arendehanteringssystem.

Vid bedémning ifraga om en konsekvensbedémning behovs och vid utférande av
konsekvensbeddmning, ska den personuppgiftsansvariga anvanda Pited kommuns Mall for
konsekvensbedémningsrapport?.

Atgardsplan
Om de risker som identifieras bedoms uppna en gul eller rod niva enligt matrisen i Mall for

konsekvensbedomningsrapport, ska den personuppgiftsansvarige uppratta en atgardsplan for att
eliminera eller minska de identifierade riskerna.

Beslut om riskbehandling

Om de risker som identifieras bedoms uppna en gul eller rod niva enligt matrisen, ska den
personuppgiftsansvarige fatta beslut om riskbehandling (acceptera risk/lindra risk/6verfora
risk/undvika risk genom att inte utféra behandlingen). En personuppgiftsansvarig namnd kan
delegera till tjansteperson att fatta beslut om riskbehandling pa namndens végnar om risken
uppnar gul niva men ska inte gora detta vid rod niva enligt matrisen.

Registerforteckning

Samtliga personuppgiftsansvariga och gemensamt personuppgiftsansvariga ska enligt
dataskyddsforordningen fora register éver behandling som utfors under varje
personuppgiftsansvarigs ansvar.

Detta register ska innehalla samtliga foljande uppgifter:

¢ Namn och kontaktuppgifter for den personuppgiftsansvarige, den
personuppgiftsansvariges foretradare samt dataskyddsombudet.

e Uppgifter om vilka personuppgiftsbehandlingar den personuppgiftsansvarige ansvarar
for. I de flesta fall ar tillrackligt att utga fran de behandlingar som sker inom
ramen for verksamhetens huvudsakliga processer.

e FOr varje personuppgiftsbehandling ska anges:

- Andamalen med behandlingen

2 Mall for konsekvensbedémningsrapport ska finnas pd kommunens intranét.
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- En beskrivning av kategorierna av registrerade och av kategorierna av
personuppgifter

- De kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas
ut, inklusive mottagare i tredjeléander eller i internationella organisationer

- I tillampliga fall, 6verforingar av personuppgifter till ett tredjeland eller en
internationell organisation, inbegripet identifiering av tredjelandet eller den
internationella organisationen och, vid sddana 6verforingar som avses i artikel 49.1
andra stycket, dokumentation av lampliga skyddsatgarder.

- Om mojligt, de forutsedda tidsfristerna for radering av de olika kategorierna av
personuppgifter.

- Om mojligt, en allman beskrivning av de tekniska och organisatoriska
sakerhetsatgarderna.

Av registerforteckningen ska framga vem som ar systeméagare och systemforvaltare for de
verksamhetssystem i vilka personuppgifter behandlas.

Registerforteckningen ska uppdateras I6pande sa snart en ny behandling paboérjas eller en
befintlig behandling avslutas eller forandras. Stérre genomgangar av registerforteckningen ska i
enlighet med namndens/bolagets plan for dataskyddsarbetet under aret, och i vart fall en gang
per ar.

Aktuell registerforteckning ska delges namnden/bolagets styrelse minst en gang per ar i
samband med beslut om handlingsplan for dataskyddsarbetet nastkommande ar.

Rutiner for sdkerstillande av registrerades rittigheter

Varje personuppgiftsansvarig ansvarar for att det finns rutiner som sékerstéller att registrerades
rattigheter enligt artikel 12-23 i dataskyddsférordningen kan tillgodoses aret om. Rutinerna ska
bland annat innehalla uppgifter om kontaktvagar i normala fall och under semestertider.
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